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Informationssicherheit?
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Cybersecurity

IT-Sicherheit

Informationssicherheit

ISMS

ISO 27xxx

Schutzziele

IT-Grundschutz
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Informationssicherheit erfordert einen 
ganzheitlichen Ansatz
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Mensch

Prozesse

Technik
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Schutzziele der Informationssicherheit
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Vertraulichkeit

IntegritätVerfügbarkeit

Schutzziele

Unverkettbarkeit
Nicht-Verfolgbarkeit

Unbeobachtbarkeit
Verdecktheit

Anonymität

Pseudonymität

Transparenz

Zurechenbarkeit

Authentizität

Revisionsfähigkeit
Verlässlichkeit
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Beispiele aus der Energiewirtschaft
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IT-Sicherheitsgesetz

IT-Sicherheitskatalog für 
Energieanlagenbetreiber,       

§ 11 Abs. 1b EnWG

IT-Sicherheitskatalog    
für Netzbetreiber,           

§ 11 Abs. 1a EnWG

BSI-KRITIS-
Verordnung

NIS-
Richtlinie

Meldepflicht bei               
IT-Sicherheitsvorfällen,       

§ 11 Abs. 1c EnWG

Maßnahmen des Gesetzgebers
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Der IT-Sicherheitskatalog für Netzbetreiber
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IT-Sicherheitskatalog

für Netzbetreiber
GasStrom

Ziel:
Schutz von TK- und EDV-
Systemen, die für einen 

sicheren Netzbetrieb 
notwendig sind

Kernanforderung:
Einführung eines 

Informationssicherheits-
Managementsystems

(ISMS)

Ermittlung der zum Gel-
tungsbereich gehörenden 

Systeme anhand der Schutz-
ziele Verfügbarkeit, 

Integrität, Vertraulichkeit

DIN ISO/IEC 27001

DIN ISO/IEC 27002
DIN ISO/IEC TR 27019
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Was ist ein 
Informationssicherheits-Managementsystem?
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Ein ISMS beinhaltet Prozesse, Verfahren und Regeln 
zur dauerhaften 

der Informationssicherheit eines Unternehmens.

Es handelt sich also um eine Gesamtstrategie, aus der 
konkrete Maßnahmen zur Gewährleistung eines ange-
messenen Sicherheitsniveaus des Netzbetreibers ab-
geleitet werden.

Definition Steuerung Kontrolle
Aufrecht-
erhaltung

Optimierung
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Einführung eines ISMS:
„Wie schütze ich mein Haus?“
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Informationssicherheit
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Ausblick:
IT-Sicherheitskatalog für Energieanlagen
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IT-Sicherheitskatalog

für Energieanlagen

Informationssicherheits-Managementsystem

auf Basis DIN ISO/IEC 27001

Strom

Erzeugungsanlagen 
Schwelle: 420 MW Leistung

Quelle: https://commons.wikimedia.org/wiki/File: 
Werksansicht.jpg?uselang=de

Gas
Gasspeicher           

Schwelle: Entnommene 
Arbeit von 5190 GWh/Jahr
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Zusammenarbeit von Staat und Betreibern: 
UP KRITIS
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Quelle: BSI
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Zusammenarbeit von Staat und Betreibern: 
UP KRITIS
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Quelle: BSI

Regulierung

und

Kooperation
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Fazit
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Neue, sich wandelnde 
Bedrohungen: 

Digitalisierung und IT-
Sicherheit gehören 

untrennbar zusammen

Aufgrund zunehmender 
Vernetzung: 

Schutz für alle Netz-
betreiber erforderlich!

Enge Zusammenarbeit 
von Staat und 

Betreibern notwendig 
und erfolgreich

ISMS als „passgenaue“ 
Lösung, die risiko-

angemessen und wirt-
schaftlich zumutbar ist

?
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Thesen
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Der Erfolg der Digitalisierung ist ohne 
Informationssicherheit nicht denkbar.

Das Thema Informationssicherheit darf 
keine „Modeerscheinung“ sein. 

Es muss zur selbstverständlichen    
Daueraufgabe mit breiter Akzeptanz   

und Unterstützung auf allen 
Unternehmensebenen werden.
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E-Mailadresse bei Rückfragen:

IT-Sicherheitskatalog@bnetza.de

Andy Neidert und Alexander Frechen
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