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Welche ,,Umweltrisiken® sind mit
Wasserstoff verknupft und wie sieht
professionelles Risikomanagement aus?

Dr. Ute Lohse

Center for Risk and Insurance / House of Insurance

12. Niedersachsische Energietage in Hannover
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BMBF — gefordertes Forschungsprojekt:
Innovative Geschaftsmodelle fur die Sicherheit von
Netzversorgungsinfrastrukturen
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»If you don‘t think about the future,
you cannot have one*

John Galsworthy
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* Motivation

 Definition Risiko

« Ganzheitliches Risikomanagement
« Beispielhafte Analysemethoden

* Risikobewertung und -steuerung

« Resumee




Definition Risiko
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Ein Risiko liegt vor, wenn eine unvollstandige Information uber
eine Entscheidungssituation gegeben ist

JUmweltrisiken” im Sinne von Umfeldrisiken

|dentifikation der verschiedenen Stakeholder-Perspektiven

> Awareness
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Marktrisiken
Finanzrisiken
Rechtliche Risiken
Managementrisiken

Betriebsrisiken

Risiken des Informationssystems

Umweltrisiken
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Risikomanagementprozess

Risikomanagement umfasst
|dentifikation / Analyse / Bewertung / Steuerung der Risiken

sowie Kontrolle / Reporting der Risiken und Malinahmen

Versicherungsmanagement als Teil des
Risikomanagements (Rmgt. im engeren Sinne)
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Ganzheitliches Risikomanagement
als Kreislauf

i
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Risiken
identifizieren

Risikopolitik und -strategie
in Kraft setzen

Risiken
bewerten

Risiken
priorisieren
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Zu berucksichtigende Akteure

» Verbraucher bzw. Kunden (privat / betrieblich)
» Beteiligte Industrieunternehmen bzw. -branchen
» Chemische Industrie
» Automobilindustrie / Zulieferer
» Tankstellenbetreiber
» Stromnetzbetreiber
> ...
* Diverse Partner bzw. Abnehmer
» Mobilitat (PKW / Bus / LKW etc.)
» Gewerbe / Industrie
« Staat und Kommunen (politisch / betrieblich)
» Aufsichtsbehorde / Regulator
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Beispielhafte Analysemethode:

PESTEL-Analyse
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Aufbau

¢ Vertikal: Risikoaufschlisselung (PESTEL)

¢ Horizontal:
»Prazisierung / Unterteilung des Risikos
» Sichtweise des Akteurs mit Risikobeschreibung
»Auswirkungen / Folgewirkungen bei Realisation des Risikos
» Risikoindikator
»Wahrscheinlichkeit der Risikorealisation
»Schadenausmal bei Risikorealisation
»Versicherbarkeit des Risikos und ggf. bestehende Versicherungslosungen
»Malinahmen zur Risikominderung
> ...
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Risikokatalog (lI)

Risikofeld Risikoart Akteur Beschreibung Auswirkung/Folgewirkung/Wechselbeziehung

Erdbeben
Lawine/Erdrutsch
Vulkanausbruch

Tsunami
Blitzschlag
Niederschlag
Sturm

Hitze

Technisch Cyberterrorismus
Uberlastung
Defekt

Verbraucher Eine Spannungsspitze im
Metz erreicht den
Anschluss eines
Verbrauchers Schaden an angeschlossenen Gerdten

Uberspannun
- = Netzbetreiber

Im Metz des Betreibers
baut sich eine Spannungsspitze entlddt sich, s. Auswirkung bei
Spannungsspitze auf Verbraucher

Organisatorisch Industriespionage
Absatz/Vertrieb
Prozesse
F&E/Technologie
Beschaffung
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SWOT-Analyse |

Strength Opportunities
(Stdrken) (Méglichkeiten)

Interne Analyse
ash|euy auwla)xg
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SWOT-Analyse li
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beseitigen. Markt.
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Technologieakzeptanzmodelle

» Akzeptanz durch den Anwenderkreis steht im Vordergrund

» Kausalanalytische Vorgehensweise bei der Identifikation von
Wirkungszusammenhangen mit latenten Variablen

» Akzeptanzbildung: Prozess vom Erstkontakt mit der Innovation bis zur
Anwendungsphase (Einstellungs- und Verhaltensakzeptanz)

Wahrgenommener

/v Nutzen \

Externe Nutzungseinsellung Tatsachliche
Einflussvariablen (geplante Nutzung) Mutzung

\ Wahrgenommene /

Einfache Benutzbark ek

Externe Stimuli Kognitive Reaktion Einstellungsakzeptanz Verhahensakzeptanz
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Risikobewertung
,vorausschauendes Radar*

Risikoanalyse

maoglich l
H| B

selten E

Kleines Risiko, keine Massnahmen nétig

Mittleres Risiko, Massnahmen zur Risikomi-
nimierung priifen

Hohes Risiko, Massnahmen zur Risikomini-
mierung erforderlich

Risiko nicht akzeptabel, Massnahmen zur
Risikominimierung dringend nétig

5] EH.

Eintrittswahrscheinlichkeit

sehr selten
Scoringmodell
unwahr-
scheinlich
E £ & 8§ &8
"5‘ Q 3 = — L
o (o)) o = 20
3 ’ 3
S &
> Schadenpotenzial Risiken J

4 Chancen
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Risikosteuerung

Alternativen der Risikobewaltigung

 Risiko-Vermeidung
 Risiko-Verminderung

* Risiko-Abwalzung (-Transfer)
 Risiko-Akzeptanz (Selbsttragung)
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Vom Brutto- zum Netto-Risiko

Riziko var minus
Malinahmen  “ermeidung

minus
Yerminderung

minus LH

Uberwilzen

arqgibt:

Restriziko
Brutto- Metto-
Risiko Risiko
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» Ursache- / Wirkungsketten analysieren und bewerten

» Beachtung politischer Rahmenbedingungen

Qualitaf <
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Resumee |l

» Akzeptanz / Nutzung durch alle Stakeholder

» Economies of scale / Economies of scope
v'Dekarbonisierung und Effizienz

v'Zeitliche und raumliche Entkopplung bei der Herstellung
und Nutzung / Sektorenkopplung
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Vielen Dank fur lhre Aufmerksamkeit!

Fragen? Anmerkungen?
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